Ao Ilustrissimo Senhor Pregoeiro do Municipio de Carmo

Pregao Presencial n® 0030/2024%

Orgdo Licitante: Municipio de Carmo-R]

RAFAEL DE ANDRADE SABBADINI, brasileiro, advogado, inscrito no CPF sob o n®
456.021.968-03, documento de identidade n° 44.184.681-6, titulo de eleitor n®
405659890108, nascido em 20/03/1996, residente e domiciliado na Avenida
Professor Alfonso Bovero, n? 998, Perdizes, Sdao Paulo/SP, CEP: 05.019-010, Te-
lefone: (19) 98147-5501, e-mail: rafaelsabbadini@adv.oabsp.org.br, respeito-

samente vem apresentar

IMPUGNACAO AO EDITAL
com Pedido Liminar de Suspensdo do Certame

em face do Pregdo Presencial n® 0030/2024, promovido pela Prefeitura Munici-
pal de Carmo, inscrita no CNPJ/MF sob o n? 29.128.741/0001-34, com sede a
Praca Princesa Isabel, 91, Carmo/RJ, CEP: 28.640-000, Telefones (22) 2050-
4300/2537-2346, E-mail: licitacao@carmo.rj.gov.br, de acordo com os funda-

mentos de fato e de direito a seguir expostos.

O Peticionario, enquanto cidaddo e fiscal das contas publicas (Erario), tem a
intencdo de que o Pregdo em epigrafe seja retificado, ao passo que manifesta,
preliminarmente, seu apreco pelo trabalho do Ilustre Pregoeiro, da equipe de

apoio e de todo o corpo da Comissao de Licitacdes.

As divergéncias, objeto da presente Impugnac¢do, referem-se unicamente a
aplicacdo da norma juridica, em relagdo ao procedimento licitatéorio em exame.
N&o afetam, sob nenhuma hipdtese, o respeito pela instituicdo e pelos profis -

sionais que a integram.

Ocorre que é patente a existéncia de ilegalidades, sendo de rigor sua readequa-
¢do legal, de modo que o pregdo guarde relagdo direta com as Leis e os Princi-

pios que norteiam o Direito Administrativo, conforme serad exposto a seguir.
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BREVE SINTESE

Encontra-se previsto para os 22 (vinte e dois) dias do més de Julho, as 09hoo
(treze horas), o inicio da sessdo ptblica do Pregdo Presencial n® 0030/2024,
promovido pelo Municipio de Carmo-R]J, a ser realizada na Praga Princesa Isa-

bel, 15, 2° piso, sala 1, Centro Administrativo, Centro - Carmo/R]J.

O objeto da presente licitacdo é a Contratag¢do de empresa especializada para lo-
cagdo de licenga para uso de software de gestdo educacional municipal, para aten-

der as necessidades da Secretaria Municipal de Educa¢do do Municipio de Carmo.

Contudo, ocorre que o instrumento editalicio disponibilizado encontra-se ei-
vado de irregularidades, o que vai de encontro aos principios basilares admi-
nistrativos, tais como o da legalidade e da competitividade, por encontrar-se a
margem do normativamente disposto, quando da existéncia de condi¢des con-
traditas a participa¢do, bem como de imperiosidades a margem da norma, mo-

tivo o qual impugna-se os termos ali contidos.

DA TEMPESTIVIDADE

A presente exordial trata de impugnacdo ao edital e seus anexos que, de forma
flagrante, atenta contra os principios e ditames da Lei n® 14.133/2021 — Nova
Lei Geral de Licitacdes e Contratos Administrativos — da Jurisprudéncia pacifi-

cada, bem como da Constitui¢do da Republica.

Aplica-se, in casu, o disposto no artigo 164, caput, da Lei n° 14.133/2021, que

preconiza:

Art. 164, caput, da "Qualquer pessoa é parte legitima para impugnar edital de li-

Lei ne ]_4_]_33/21 citacdo por irregularidade na aplicacdo desta Lei ou para soli-
citar esclarecimento sobre os seus termos, devendo protocolar
o pedido até 3 (trés) dias Uteis antes da data de abertura

do certame.” - grifei

Portanto, a saber que a data para abertura da sessdo eletrdonica é 23 (vinte e

trés) de Julho de 2024, e que o terceiro dia util que antecede a abertura é 18
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(dezoito) de Julho de 2024, as 23h59 (vinte e trés horas e cinquenta e nove

minutos), este ato manifesta-se tempestivo.

PRIMEIRA ILEGALIDADE: VIOLENCIA AO DIREITO DE PETICAO

Da impossibilidade de impugnacao por meio eletrénico

Violagdo as jurisprudéncias pacificas dos Tribunais de Contas

Preliminarmente, verifica-se no subitem 21.2 do presente instrumento convo-
catério, a previsdo de que as impugnacdes sejam protocolizadas tdo somente

por meio presencial, sendao vejamos:

21.2. - As impugnacdes interpostas deverdo ser entregues no Servico de Protocolo da Prefeitura Municipal de Carmo, das 09h00Omin as
16h00min horas, diariamente, exceto aos sabados, domingos e feriados e serdo dirigidos ao Pregoeiro, até dois dias uteis anteriores a data
fixada nestel Edital para recebimento das propostas;

21.21. - Caberd ao Pregoeiro responder as impugnacdes deduzidas pelos potenciais licitantes antes da realizacdo da sessdo, com
encaminhamento de copia da resposta para todos os interessados.

Vale ressaltar que a Lei n? 14.133/21 ndo prevé que o protocolo de impugnacédo
seja realizado exclusivamente no 6rgdo licitante, de sorte que a imposicédo su-
pracitada resulta indevida limita¢do a competitividade, ao transferir 6nus ex-

cessivo aos licitantes.

Além disso, vedar a interposicdo de impugnacdo via e-mail se mostra desarra-
zoado, pois notdério que este formato de comunicac¢do é preeminente nos dias

atuais.

Sabe-se que as ferramentas tecnolégicas permitem, inclusive, registrar o ho-
rario exato em que as impugnacgdes e recursos foram encaminhados ao pregoeiro
para fins de comprovacao do cumprimento dos prazos legais estabelecido no
proprio edital, bem como na Lei n° 14.133/21, de forma a resguardar os direitos
dos licitantes e a garantir maior efetividade no controle dos procedimentos

licitatorios.

A imposicdo de limitar ao meio presencial a possibilidade de impugnar o edital
e apresentar recurso constitui, sobretudo, restricdo ao direito a ampla defesa e

ao contraditorio, previstos no artigo 5°, LV, da Carta Constitucional de 1988.
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Sobre o tema, o Tribunal de Contas da Unido ja decidiu por meio do Acérdao
2655/2007 - Pleno, nos seguintes moldes: “a omissao do Edital quanto ao en-
dereco eletronico valido para impugnacdes e informag¢des contraria o principio
da publicidade e isonomia no acesso as informacdes sobre o certame, além de

violar os artigos 18 e 19 do Decreto 5.450/2005;"

Logo, a exigéncia de impugnacdo presencial, além de constituir vicio ao exer-
cicio da Ampla Defesa, inviabiliza ilegalmente a participagdo de interessados

que possuem sede em outros Municipios e/ou Estados.

Tal vedacdo causa ainda mais consternacdo, por se tratar de entendimento su-

mulado pelo Tribunal de Contas do Estado do Rio de Janeiro, sendo vejamos:

Sﬁmula ) “0 edital de licitacdo deve permitir a realizacdo

de pedidos de esclarecimentos, impugnagdes e

q recursos por intermédio de correio eletrdonico
Tribunal P

C

(e-mail) ou qualquer outro meio digital de pro-

cessamento de dados” - grifei

Decerto, portanto, que além da previsdo de que as impugnagfes possam ser pro-
tocoladas na sede da entidade, o edital também deve permitir o envio das mes-
mas pela via eletrdnica, pois indubitavel que os interessados residentes em ou-
tras localidades exercam igualmente o direito do controle de legalidade do ins-
trumento convocatdrio, para que nio seja afetada a competitividade do cer-

tame.

Pelo exposto, entende-se que o instrumento convocatério em andalise acaba por
restringir o direito dos licitantes e de terceiros de terem resguardados o exer-
cicio do direito constitucional do contraditério e ampla defesa, razdo pela qual
0 ora peticionario pugna pela ilegalidade da clausula editalicia em comento,

sendo de rigor a retificacdao do subitem 15.9 do edital.
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SEGUNDA ILEGALIDADE: OMISSAO DE DADOS ESSENCIAIS

Informacoes das unidades que receberao o software
Violagdo a jurisprudéncia consolidada e a legislagdo de regéncia

A falha aqui constatada reside na ndo disponibiliza¢dao dos locais previstos para

a instalacdao/implantacao do software.

Ao observarmos o edital, restam evidentes algumas lacunas substanciais.
Inobstante, o presente ato convocatdrio ndo traz consigo os NOMES, ENDEREGOS
e 0 TOTAL DE UNIDADES DE EDUCACIONAIS a serem contempladas pela eventual
solucdo de gestdo tecnoldgica, se tratando de informa¢des fundamentais que
deveriam compor a descricdo detalhada das peculiaridades dos servicos a serem

prestados.

Em sintese, é sabido que o custo de transporte faz parte da proposta, sendo que
as referidas omissdes interferem diretamente na formulacdo de uma oferta

justa e adequada as necessidades do 6rgao licitante.

Além disso, sdo informacbes que corroboram para o planejamento da eventual
vencedora do certame, bem como traz a baila o dimensionamento da prestagao

como um todo.

Vale mencionar, mais uma vez, a Simula 177 do TCU, in verbis:

“A definicdo precisa e suficiente do objeto licitado constitui regra

Sumula 177 indispensidvel da competi¢do, até mesmo como pressuposto da

TCU

igualdade entre os licitantes, do qual é subsidiario o principio da
publicidade, que envolve o conhecimento, pelos concorrentes poten-

ciais das condigbes basicas da licitagao (...)” — grifei

Tal qual o TCU, observemos o posicionamento do Tribunal de Contas do Estado

de Sdo Paulo sobre o tema:
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EXAME PREVIO DE EDITAL. REGISTRO DE PRECOS PARA PRESTACAO DE
TCECSP SERVICO DE INSTALAGCAO E FORNECIMENTO DE SISTEMA INTEGRADO DE
# Tribunal de Contas
T SEGURANCA E MONITORAMENTO. NAO CARACTERIZADA A IMPREVISIBILI-
DADE DO FORNECIMENTO E EVENTUALIDADE DA DEMANDA. INDEVIDA
ADOCAO DO SISTEMA DE REGISTRO DE PRECOS. VICIO DE ORIGEM. ANU-
Processo ne -
8875/989/20 LACAO DO CERTAME.

Tribunal Pleno

“Ainda assim, considero parcialmente procedentes as demais impugna-
¢des, determinando que a Administracdo, em eventual novo certame,
adote as medidas corretivas pertinentes para dar cumprimento a lei,

especialmente:

a) Consignar todas as informacB8es necessarias ao dimensionamento
do objeto, dentre as quais destacam-se: enderecos das localidades
onde serdo instalados os equipamentos; dados sobre o treinamento
a ser realizado; cronograma para instalagdo dos equipamentos e ope-
racionalizacdo do software; referéncias acerca da infraestrutura de co-
municacdo disponivel nos locais de coleta de imagens pelas cameras” -

grifei

Brasil, Tribunal de Contas do Estado de S&o Paulo. Processo n® 8875/989/20
— Rel. Conselheiro: Sidney Estanislau Beraldo — Data da Sessdo: 15/04/2020.

Em vista disso, convém mencionar a assertividade da Lei n® 14.133/21 a respeito

da competitividade licitatéria:

Art. 9Q, da Lei "E vedado ao agente publico designado para atuar na area
n°14.133/21 de licitagbes e contratos, ressalvados os casos previstos em
lei:

| - admitir, prever, incluir ou tolerar, nos atos que praticar,

situagbes que:

a) comprometam, restrinjam ou frustrem o cardter compe-
titivo do processo licitatério, inclusive nos casos de partici-

pacdo de sociedades cooperativas;

b) estabelecam preferéncias ou distingdes em razdo da natu-

ralidade, da sede ou do domicilio dos licitantes;

c) sejam impertinentes ou irrelevantes para o objeto especi-

fico do contrato; (...) — grifei

Ressalta-se que a autoridade administrativa que pratica ato irregular, ou a de
nivel superior, tem, assim, o dever de reforma-lo, de modo a corrigir defeito

de forma ou conteudo.

Repita-se, a Administracdo Piblica somente pode atuar nos trilhos da Lei, ndo

havendo a possibilidade de o agente publico dispor sobre qualquer assunto
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publico sendo conforme o disposto na legisla¢cdo e nas decisdes dos Tribunais

de Contas.

Diante do exposto, deve o Edital ser readequado para fins de elucidar as infor-

macdes pertinentes ao correto dimensionamento do objeto.

TERCEIRA ILEGALIDADE: OMISSAO EDITALICIA

Clausulas de protecdo aos dados pessoais sensiveis
Auséncia de disposi¢ées da LGPD

Preliminarmente, aponta-se que o presente instrumento convocatoério nio dis-

pde sobre POLITICA DE SEGURANGA E INFORMACAO.

Decerto, consiste em aspecto inerente a Licitacdo, sendo, no entanto, absolu-
tamente sonegado pelo Edital em comento, ao passo que ndo prevé diretrizes
acerca do TRATAMENTO DE DADOS PESSOAIS SENSIVEIS dos usuarios vinculados ao

sistema a ser implantado.

Crucial frisar que por ser tratar de um sistema voltado para controle de pron-
tuarios e, consequentemente, acarretar na manipulacdo de dados pessoais sen-
siveis, é substancial que o processo licitatério disponha de elementos que pre-

servem OS preserve.

A vista disso, a promulgacdo da Lei Federal n®13.709/18 — Lei Geral de Protecdo
de Dados — ao versar sobre o tratamento de dados pessoais, objetiva proteger
os direitos fundamentais de liberdade e privacidade e o livre desenvolvimento

da personalidade da pessoa natural.

A referida legislacdo trouxe a baila um novo interesse pelo tema da privacidade
e da protecdo de dados, notadamente pelas exigéncias que impde aos agentes de
tratamento de dados, incluindo a possibilidade de aplica¢cao de sancdes pela

Agéncia Nacional de Protecdo de Dados — ANPD.

Cabe salientar que a Protecdo de Dados ultrapassa a seguranca da informacgado,
pois além de seguros e resguardados de eventuais vazamentos, também ha uma
preocupacdo de que os titulares desses dados tenham controle sob tais infor-

macgoes.
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O tratamento de dados pessoais pelo Poder Publico, incluindo a divulgagédo pu-
blica de dados pessoais, deve ser realizado, por 6bvio, em conformidade com as

disposicoes da LGPD.

Mais especificamente, devem ser observadas as normas que garantem a prote-
¢do integral dos dados pessoais, a autodeterminacado informativa e a preserva-

¢do da privacidade dos titulares durante todo o ciclo do tratamento.

Desde a realizacdo da coleta até o fim da atividade realizada com os dados pes-
soais de terceiros, conforme o caso, entidades e 6rgdos publicos devem, ao me-
nos, observar os principios previstos em Lei, verificar a base legal aplicavel ao
tratamento, garantir os direitos dos titulares e adotar medidas de prevencdo e

seguranca, a fim de evitar a ocorréncia de incidentes.

Nesse sentido, vejamos o entendimento do Egrégio Tribunal de Contas da Unido

sobre a aplicabilidade da referida Lei:

DENUNCIA. CGU. PR. SUPOSTA AUSENCIA DE DISPONIBILIZACAO, POR

@ TRANSPARENCIA ATIVA E PASSIVA, DE DADOS E INFORMACOES DE AGENTES
) g PUBLICOS ARMAZENADOS NO SISTEMA INTEGRADO DE NOMEACOES E
Tribunal CONSULTAS (SINC), (...) NECESSIDADE DE EQUILIBRIO ENTRE AS REGRAS E

Pleno PRINCIPIOS DE TRANSPARENCIA E CONTROLE SOCIAL PREVISTOS NA LEI DE
ACESSO A INFORMACAO (LAI - LEI 12.527/2011) E NA LEI GERAL DE PROTECAO
DE DADOS PESSOAIS (LGPD - LEI 13.709/2018). (...) RECOMENDACOES A SG-PR
PARA PUBLICAR CLASSIFICACAO DAS INFORMACOES DO SINC PARA FINS DE
TRANSPARENCIA PUBLICA, RESPEITADOS OS DIREITOS DE INTIMIDADE, VIDA
PRIVADA, HONRA E IMAGEM DAS PESSOAS, BEM COMO AS LIBERDADES E
GARANTIAS INDIVIDUAIS, NOS TERMOS DO ART. 3° DA LAI E DO ART. 12 DO
DECRETO 9.794/2019 (INSTITUI E REGULAMENTA O SINC); (...) LEVANTAMENTO
DO SIGILO DA DENUNCIA. CIENCIA.

“Nesse contexto, o cumprimento da LGPD demanda de entidades e 6rgaos
publicos uma andlise mais ampla, que nao se limita a atribuicdo de sigilo
ou de publicidade a determinados dados pessoais - este nem mesmo é o
escopo da LGPD. Em termos praticos, considerando o reforco protetivo tra-
zido pela LGPD ao titular de dados, é necessario realizar uma avaliacéao
sobre os riscos e os impactos para os titulares dos dados pessoais bem
como sobre as medidas mais adequadas para mitigar possiveis danos

decorrentes do tratamento de dados pessoais” - grifei

Brasil, Tribunal de Contas da Unido. Acérddo n° 1841/2022 — Plenéario — Mi-
nistro Relator: Anténio Anastasia — Data da Sessdo: 10/08/2022.
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Ocorre que a LGPD impacta diretamente no objeto da licitacao, haja vista se
tratar de implantacdo de sistema eletronico de gerenciamento e controle de

margem de dados.

Em suma, ndo estdo definidos nos termos do Edital quais instru-
mentos, processos e ferramentas serdo utilizados, tanto pela eventual
Contratada, como pela Contratante, a fim de garantir a aderéncia

dos servigos contratados a Lei Federal n°® 13.709/18 - LGPD.

Cabe agora apontar se os requisitos ou clausulas, no Edital e seus Anexos, es-
tabelecem mecanismos de controle adequados sobre os dados tratados. A tabela

a seguir resume o resultado da analise:

REQUISITO

Mecanismo de controle do
compartilhamento de dados
pessoais sensiveis.

Utilizagdo de criptografia
para proteger os dados
pessoais.

Anonimizagao ou Pseudoa-
nonimizacdo de dados pes-
soais sensiveis para con-
sulta no BI.

Registro de atividades de
uso do sistema, tentativas
de acesso (autorizados e
ndo autorizados), exce¢des
do sistema e eventos de se-
guranca da informacéo de
dados pessoais (logs).

Monitoramento de eventos
que podem ser associados
a violacdo de dados pesso-
ais e Medidas de Resposta a
Incidentes.

CRITERIO

Art. 11, § 3°, 8§ 4° ¢ § 5° da
Lei 13.709/18 — LGPD.

Art. 46 e Art. 50, § 2°, inc. |,
alinea “c”, da Lei n°®
13.709/2018 — LGPD.

Art. 5°, inc. Ill e XI; Art. 6°;
Art. 7°, inc. IV; Art. 11, inc.
I, alinea “c”; e Art. 13 da Lei
13.709/2018 — LGPD.

Art. 46, da Lei 13.709/2018 -
LGPD.

Art. 50, § 2°, inc. |, alinea
“g", da Lei 13.709/2018 —
LGPD.

EDITAL

Nao localizado.

N3o localizado.

Nao localizado.

Nao localizado.

Nao localizado.
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Sobre a auséncia de requisitos de criptografia para protecdo dos dados pessoais
sensiveis, trata-se de notéria medida de seguranca da informacgao, a utilizacdo

de criptografia para prote¢do dos dados pessoais.

Ndo obstante a relevancia do assunto, ndo ha no edital e nos seus anexos quais -
quer especificacdes sobre o uso de criptografia para protecdo de dados pessoais

sensiveis, armazenados em bancos de dados da empresa Contratada.

Os requisitos de seguranca da informacdo, constantes do edital, restringem-se
a licitante vencedora, no ato da assinatura do contrato, firmar termo de com-

promisso, sigilo e seguranca da informacao.

A respeito da auséncia de requisitos de anonimizac¢do ou pseudonimizac¢do dos
dados pessoais sensiveis, segundo o inciso x1 do artigo 5° da LGPD, anonimiza-
¢do consiste na “utiliza¢do de meios técnicos razoaveis e disponiveis no mo-
mento do tratamento, por meio dos quais um dado perde a possibilidade de as-

sociacdo, direta ou indireta, a um individuo”.

Em se tratando de um sistema de dados de gestdo publica, vale ressaltar, por

analogia, o disposto no artigo 13 da LGPD:

Art. 13, §l|.‘—’, da Lei ne® “Na realizacdo de estudos em saude publica, os érgdos de pesquisa

13,709/18 - LGPD poderdo ter acesso a bases de dados pessoais, que serdo tratados
exclusivamente dentro do 6rgédo e estritamente para a finalidade de
realizacdo de estudos e pesquisas e mantidos em ambiente contro-
lado e seguro, conforme praticas de seguranca previstas em regula-
mento especifico e que incluam, sempre que possivel, a anonimiza-
¢ao ou pseudonimizacdo dos dados, bem como considerem os devidos

padrdes éticos relacionados a estudos e pesquisas.

(...)

§4° Para os efeitos deste artigo, a pseudonimizacdo é o tratamento
por meio do qual um dado perde a possibilidade de associacéo, di-
reta ou indireta, a um individuo, sendo pelo uso de informacéo adici-

onal mantida separadamente pelo controlador em ambiente controlado

e seguro.” — grifei

No entanto, ndo ha no Ato Convocatério e demais anexos, qualquer clausula
quanto a anonimizac¢do ou a pseudonimizacdo dos dados, em que pese a viabi-
lidade técnica para implementa-los, o que afronta os dispositivos legais lista-

dos anteriormente.
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Quanto a auséncia de requisitos de registro de atividades de uso do sistema,
nio se observa, no instrumento convocatdério em questdo, qualquer requisito
para registro das atividades de uso do sistema, tentativas de acesso autorizados

e nao autorizados, excecoes, e eventos de seguranca da informacao.

Ocorre que o registro desses elementos é pedra fundamental para a detec¢do de
incidentes relacionados a seguran¢a da informacgédo, como a inclusdo, alteragao

ou exclusdo de dados, ou ainda o vazamento de informacdes.

A falta do registro impacta na capacidade do controlador detectar incidentes de

seguranca da informac¢do, conforme preconizado no artigo 48 da LGPD.

Art. 48, da Lei n® "O controlador deverd comunicar a autoridade nacional e ao ti-
13.709/18 — LGPD tular a ocorréncia de incidente de seguranga que possa acarretar
risco ou dano relevante aos titulares”.

Por fim, a auséncia de requisitos de monitoramento e medidas de resposta a
incidentes de seguranca da informacdo, remete a ato continuo da irregulari-
dade anterior, ndo ha qualquer clausula relacionada ao monitoramento de even-
tos relacionados a violagdo de dados pessoais, muito menos a obrigatoriedade

de a contratada definir e operar o plano de resposta a incidentes.

Assim, ndo ha qualquer salvaguarda no Edital para que a empresa contratada
cumpra o estabelecido no artigo 48 da LGPD, ou ainda atenda ao estabeleci-
mento de regras de boas praticas definidas no artigo 50, §2°¢, inciso I, alineas

geh'

Em suma, Ilmo. Pregoeiro, ndo houveram disposi¢cdes minimas de como serdo
tratados esses dados ou quais procedimentos de seguranca seriam exigidos das

empresas.

Diante dos fatos e, com a devida vénia, ha indicativos de que a Administracéio

podera fruir dos dados de milhares, desconsiderando a problematica de

T Art. 50, §2° Na aplicacdo dos principios indicados nos incisos VIl e VIII do caput do art. 6° desta Lei, o
controlador, observados a estrutura, a escala e o volume de suas operagdes, bem como a sensibilidade dos
dados tratados e a probabilidade e a gravidade dos danos para os titulares dos dados, podera:

| - implementar programa de governanca em privacidade que, no minimo:

(..)

g) conte com planos de resposta a incidentes e remediacédo; e

h) seja atualizado constantemente com base em informacdes obtidas a partir de monitoramento continuo
e avaliacBes periddicas;
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eventuais danos decorrentes da manipula¢dao inadequada dos dados pessoais.

Nem se pode dizer que se trata de analise pessimista ou sensacionalista do edi-

tal, pois estamos diante atualmente de diversos ataques “hackers” a 6rgdos pu-

blicos de todas as esferas administrativas, como por exemplo, da Secretaria de

Educac¢do do Distrito Federal? cujo vazamento de dados se deu em razdo de vul-

nerabilidade no software de gestdo escolar utilizado.

Ademais, ndo é simpldério alertar que os dados a serem tratados pela eventual

Contratada serdo ainda mais sensiveis por suas caracteristicas, tendo em vista

serem dados de usuarios, em sua maioria, absolutamente incapazes, isto é, ndo

possuem capacidade de exercer pessoalmente os atos da vida civil, conforme

preceitua o Cddigo Civil Brasileiro:

Art. 3°, do
Codigo Civil

Art. 4°, do
Codigo Civil

"Sdo absolutamente incapazes de exercer pessoalmente os atos da
vida civil os menores de 16 (dezesseis) anos” — grifei

"Sdo incapazes, relativamente a certos atos ou a maneira de os

exercer:

| - os maiores de dezesseis e menores de dezoito anos;” — grifei

Lembra-se ainda que a LGPD prevé san¢bes administrativas, como o bloqueio

integral da operac¢do, enquanto se regulariza o tratamento de dados:

2

ria-da-educacao-do-df/

https://thehack.com.br/exclusivo-dados-de-quase-1-5-milhao-de-alunos-sao-expostos-por-falha-na-secreta-
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Art. 52 da Lei n® “Os agentes de tratamento de dados, em razdo das infra¢des co-
13.709/18 — LGPD metidas as normas previstas nesta Lei, ficam sujeitos as seguintes
san¢des administrativas aplicaveis pela autoridade nacional:

(...)

IV - publicizacdo da infracdo apds devidamente apurada e con-

firmada a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até
a sua regularizagao;

VI - eliminacdo dos dados pessoais a que se refere a infracdo;

(...)

X - suspensdo parcial do funcionamento do banco de dados a
que se refere a infragdo pelo periodo maximo de 6 (seis) meses,
prorrogéavel por igual periodo, até a regularizacdo da atividade
de tratamento pelo controlador

Xl - suspensdo do exercicio da atividade de tratamento dos
dados pessoais a que se refere a infracdo pelo periodo maximo
de 6 (seis) meses, prorrogavel por igual periodo;

XIl - proibicdo parcial ou total do exercicio de atividades rela-
cionadas a tratamento de dados.” - grifei

Nesse sentido, conforme entendimento do TCE-R]J, em Editais cujos objetos tra-
tam de dados pessoais sensiveis, as potenciais falhas nos requisitos relativos
ao tratamento de dados implicam a necessidade de realiza¢do de um novo estudo
técnico, de forma a adequar o instrumento convocatdrio a Lei Geral de Protecédo

de Dados Pessoais:

REPRESENTACAO FORMULADA PELA SECRETARIA GERAL DE CONTROLE EX-

jETribunal TERNO DESTE TRIBUNAL COM PEDIDO DE MEDIDA CAUTELAR. EDITAL DE
5

PREGAO PRESENCIAL N°. 022/2022. CONTRATACAO DE SERVICOS TECNI-
COS ESPECIALIZADOS DE TECNOLOGIA DA INFORMAGCAO E COMUNICA-
COES PARA FORNECIMENTO DE LICENCA DE USO DE SISTEMA DE INFOR-

Tribunal Pleno

Acdrddo ne

125139/2022 MATICA DESTINADOS A GESTAO DA SAUDE PUBLICA. DEFERIMENTO DE

TUTELA CAUTELAR. COMUNICACAO. REMESSA.

“Ill- Pela COMUNICACAO ao atual Prefeito do Municipio de Mesquita,
nos termos do art. 26, § 1°, do Regimento Interno deste Tribunal, para

que, no prazo a ser fixado pelo Plenéario:

a. Manifeste-se acerca das impropriedades veiculadas por meio desta
representacao;

b. Sem prejuizo do disposto em Ill-a, voluntariamente e em idéntico
prazo, anua em adotar as seguintes providéncias, comprovando tais me-
didas em momento oportuno a este Tribunal, observando o devido par-
celamento do objeto, bem como a adequacdo da solucdo contratada
aos comandos da LGPD, especificamente quanto aos aspectos de
criptografia, anonimizagcdo e pseudoanonimiza¢do dos dados, re-

gistro de eventos (logs), monitoramento e resposta a incidentes
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de seguranca da informacao;” - grifei

Brasil, Tribunal de Contas do Estado do Rio de Janeiro. Proc. n°® 234665-
6/22 - Cons. Relator: Christiano Lacerda Ghuerren — Data da Decisdo:
08/09/2022

Ainda mais relevante o consequente prejuizo ao atendimento dos cidad&os, pois
a depender do nivel da falha de seguranca, restaria necessario, bem como aco-
bertado por Lei, paralisar toda a operacdao em razdo de eventuais falhas que

poderiam ser evitadas a partir de um Edital minimamente SEGURO e ADEQUADO.

De modo geral, o tratamento de dados pessoais pela Administracdo é vinculado
a atividades especificas, e, uma vez encerrada a necessidade de tratamento des-
ses dados, estes devem ser descartados ou anonimizados, respeitando os prin-

cipios gerais da protecdo de dados.

Ainda neste sentido, determina ainda a LGPD:

Art. 26, da Lei n¢ "O uso compartilhado de dados pessoais pelo Poder PuUblico deve
13.709/18 — LGPD atender a finalidades especificas de execucdo de politicas publi-
cas e atribuicdo legal pelos érgdos e pelas entidades publicas, res-
peitados os principios de protecdo de dados pessoais elencados

no art. 6° desta Lei.” — grifei

Desde logo, portanto, a reda¢dao dos Editais de Licitacdo, Contratos Adminis-
trativos e instrumentos congéneres, demanda cautela, com a devida e manifesta
previsdo de disposicdes especificas para respeito e ateng¢do ao disposto na
LGPD.

De maneira légica, é de extrema relevancia explicitar aos interessados os cui-
dados que a Administracao exige no tratamento dos dados pessoais disponibi-

lizados, inclusive quanto a sua anuéncia ou vedacdo para outras finalidades.

Diante dessas omissfes, a Administragcdo Pablica ndo sera capaz de se certificar
que o licitante contratado esta apto ou ndo para tratar dados pessoais de ter-
ceiros, através da comprovacido da implementacdo das rotinas pertinentes a
LGPD.

Portanto, diante deste contexto legal, resta claro que o edital peca novamente,
desta vez por nao elencar disposicdes que observem a Lei Geral de Protec¢do de
Dados, se tratando, portanto, de ViCIO INSANAVEL, caso este procedimento lici-

tatério, na forma da Lei, ndo seja devidamente retificado.
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QUARTA ILEGALIDADE: OBSCURIDADE DO OBJETO

Treinamento dos usuarios da ferramenta de gestdo
Auséncia de quantitativos e informagdes essenciais

O instrumento convocatério ora impugnado deixa de apresentar informacgées
essenciais que possibilitem aos interessados compreenderem a exigéncia mi-
nima pleiteada pela administracdo a respeito dos treinamentos/capacita¢do dos

servidores.

Restam vagas informacgdes atreladas aos descritivos das estruturas que serdo
utilizadas, o total de usuarios a serem treinados, seus respectivos cargos e fun-
¢oes, os locais de capacitagdo destes, maquinas e estagdes onde serdo instala-
dos o sistema, se havera necessidade de fornecimento de material didatico, bem

como os tipos de cursos a serem empregados, a distancia e/ou presencial.

Um edital nao deve conter omissO0es que impe¢am a manipulacao do certame em
detrimento do interesse publico, pois a omissdo ou obscuridade do edital frus-

tra o principio do livre acesso dos interessados.

A auséncia de informagdes atinentes a finalidade da licitagdo — seu objeto —
impede a oferta de propostas adequadas e inviabiliza a avalia¢do dos critérios

de julgamento.

No caso em tela, ainda, ndo ha estimativa de horas a serem submetidas para
treinamentos, restando prejudicado, por assim, o calculo das despesas e custos
necessarios para o completo atendimento ao solicitado pela Administracdo Pu-

blica.

Ao nido estabelecer um quantitativo minimo de horas de treinamentos, a Admi-
nistracdo se coloca a mercé da Contratada, pois se torna plenamente plausivel,
diante deste cenario, que o cronograma de treinamentos perdure além do de-

vido.

Nesse sentido, vejamos o voto exarado pelo Exmo. Conselheiro Marcio Henrique
Cruz Pacheco, bem como o parecer da Coordenadoria Setorial de Auditoria em

Politicas de Tecnologia da Informacdo — CAS-TI:
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REPRESENTACAO EM FACE DE LICITACAO. PREFEITURA MUNICIPAL DE
Tribunal  CABO FRIO. PREGAO ELETRONICO PARA REGISTRO DE PRECOS N°
Edec""‘as 068/2022. CONFIRMAGAO DA TUTELA. PROCEDENCIA PARCIAL. COMU-

NICACAO. DETERMINACAO. ARQUIVAMENTO.
Parecer técnico

juridico da CAS-TI “"A CAS-TI (peca 46), ao analisar a falta de detalhamento para as
Processo ne acbes de treinamento requisitadas no edital, verificou que sdo pro-
000500.989.24 cedentes as alegagdes da Representante, cabendo trazer a baila alguns

comentarios, a qual compartilho do mesmo entendimento, in verbis: (...)
‘3. DA PROPOSTA

a) Falta de detalhamento para as a¢des de treinamento requisitadas

no edital:

Conclui-se que sdo procedentes as alegacdes da representante,
tendo sido constatadas dubiedades na caracterizacdo da demanda

contratual por atividades de capacitagdo.

Diante disto, sera sugerido que o ente reavalie as reais necessi-
dades da administracdo quanto a este tema, especificando de
forma adequada o quantitativo de profissionais a serem capaci-
tados, a carga horaria e os tipos de cursos a serem disponibili-
zados, visando conferir previsibilidade a demanda e, consequente-
mente, reduzir os riscos estimados pelas licitantes para esta ativi-

dade, o que tende a reduzir ainda os pregos ofertados na licitagdo.’

Por todo o exposto, como bem explicitado, entendo que assiste razdo a Repre-
sentante, apenas quanto ao item IIl.a, referente a falta de detalhamento para
as acoes de treinamento Ao requerer-se a prestacdo de servicos de treina-
mento/capacitacdo dos profissionais, sem a descricdao dos servicos, informa-
¢des relevantes e seus respectivos quantitativos, configura-se evidente contra-
riedade ao conceito de Projeto Basico disposto no inciso IX, do artigo 6°, da Lei
Federal n® 14.133/21.

Deste modo, conforme o disposto na Legislacdo de regéncia e o entendimento
consolidado da Jurisprudéncia, de rigor a readequacdo do edital referente aos
treinamentos, aos quantitativos dos destinatarios do software e demais infor-

mac¢oes vinculadas ao processo de capacitacao.
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QUINTA ILEGALIDADE: RESTRICAO A COMPETITIVIDADE

Vedac¢do ndo fundamentada a participacdo de consoércios
Auséncia de quantitativos e informagdes essenciais

A participacdo de empresas reunidas em consércios passou a ser regra em pro-
cedimentos licitatérios, sendo pacifico e devidamente positivado, que a opc¢do
pela vedac¢do pressupde a apresentacdo de justificativa fundamentada e razoa-

vel para sua validade.

No regime da Lei n? 14.133/2021, a regra é a admissdo a participacdo dos con-

sorcios, afastavel mediante justificativa, consoante prevé o artigo 15:

Art.15daLei “salvo vedacdo devidamente justificada no processo licitato-
ne 14.133/21 rio, pessoa juridica poderéd participar de licitagdo em consodrcio
(..)" - grifei

Pelo disposto no caput do artigo 15 da Nova Lei de Licitacdes e Contratos — NLLC
— em regra, sera admitida a participacdo de consdércios, salvo expressa vedacdo
no edital e mediante devida justificativa nos autos do processo licitatério, que
engloba desde o Estudo Técnico Preliminar (ETP), até o Edital de Licitagdo pu-
blicado.

Logo, em consondncia com a legislacdo de regéncia, para se vedar a participacdo
de consdrcio, o ente licitante deve explicitar, fundamentadamente, sua decisdo,
em especial, o porqué, naquele certame especifico, a possibilidade de reunido
em consoOrcio ndo é a mais consentanea com os principios licitatérios previstos
no artigo 11 da referida Lei, notadamente, o Principio do Resultado Mais Van-

tajoso:

Art. 11, da Lei "O processo licitatério tem por objetivos:
ne14.133/21

| - assegurar a selecdo da proposta apta a gerar o resultado de
contratagdo mais vantajoso para a Administracdo Publica, in-

clusive no que se refere ao ciclo de vida do objeto;

Il - assegurar tratamento isonémico entre os licitantes, bem

como a justa competicdo; (...) - grifei
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O processo licitatorio foi desmembrado em fases pela Lei n° 14.133/21. O inciso
I do artigo 17 estabelece que a primeira etapa do procedimento é a fase deno-

minada preparatoria.

Por conseguinte, o artigo 18 da NLLC discorre a estruturacao dessa fase, indi-
cando as informac¢oes que precisam ser definidas, sobretudo, a necessidade de
justificativa acerca da participacdo no processo licitatério de empresas reuni-

das em consércio:

Art. 18, inciso IX, da | “A fase preparatéria do processo licitatério é caracterizada pelo

Lei n° 14.133/21 planejamento e deve compatibilizar-se com o plano de contrata-
¢des anual de que trata o inciso VIl do caput do art. 12 desta Lei,
sempre que elaborado, e com as leis orgamentarias, bem como
abordar todas as considera¢des técnicas, mercadoldgicas e de

gestdo que podem interferir na contratagdo, compreendidos:

IX - a motivagdo circunstanciada das condi¢cdoes do edital, tais
como justificativa de exigéncias de qualificacdo técnica, medi-
ante indicagdo das parcelas de maior relevancia técnica ou valor
significativo do objeto, e de qualificagdo econémico-financeira,
justificativa dos critérios de pontuacdo e julgamento das propos-
tas técnicas, nas licitagdes com julgamento por melhor técnica
ou técnica e preco, e justificativa das regras pertinentes a par-

ticipacdo de empresas em consdrcio;” - grifei

No entanto, em analise ao edital, constata-se que este ndo prevé quaisquer jus-
tificativas acerca da vedacdo a participagcido de empresas reunidas em consoércio,

in verbis:

4 - NAO PODERAO CONCORRER NESTE PREGAO AS EMPRESAS

4.1.9. Em consocio de empresas ou grupo de empresas, qualquer que seja a sua forma de constituicéo;

4.1.10. Organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicéo;

Logo, resta caracterizada evidente contrariedade a legislacdo administrativa de
regéncia — Lei n? 14.133/2021 — uma vez ndo haver vedac¢do justificada a parti-
cipacdo de empresas em consoércio (artigo 15, caput), bem como ndo houve ne-
nhuma justificativa das regras pertinentes a participagdo de empresas consor-

ciadas durante a fase preparatéria da Contratacdo (artigo 18, inciso IX).
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A respeito do tema, vejamos o entendimento do Egrégio tribunal de contas do

Estado do Rio de Janeiro.

E Tribunal
| de Contas

Tribunal Pleno

Acdrddo ne
000012/2023

REPRESENTACAO EM FACE DE POSSIVEIS IRREGULARIDADES EM EDITAL
DE TOMADA DE PRECOS. CONTRATAGCAO DE EMPRESA PARA EXECUCAQ
DE OBRA. RECONHECIMENTO PELO JURISDICIONADO DE PARTE DAS IR-
REGULARIDADES SUSCITADAS PELO REPRESENTANTE. ANULACAO DO
CERTAME POR DECISAO ADMINISTRATIVA. PERDA DO OBJETO DA TU-
TELA PROVISORIA PLEITEADA. NA HIPOTESE DE RELANCAMENTO DA LI-
CITACAO PARA O OBJETO, NECESSARIA RETIFICACAO DA PARCELA DE
MAIOR RELEVANCIA E EXCLUSAO DE ITENS QUE JA SE ENCONTRAM EM
EXECUCAO. VEDACAO A PARTICIPACAO DE EMPRESAS EM CONSORCIO
QUE DEVERA SER EXCLUIDA OU JUSTIFICADA EM EVENTUAL NOVO PRO-
CEDIMENTO LICITATORIO. PROCEDENCIA DA REPRESENTACAO. COMU-
NICACAO. ARQUIVAMENTO.

" relevante registrar que a vedacdo a participacdo de empresas reu-
nidas em consdrcio, em que pese situar-se no ambito da discricionari-
edade do Administrador Publico, nos termos do artigo 33 da Lei Federal

o

n°® 8.666/93, os motivos que fundamentam a escolha devem estar
demonstrados nos autos do procedimento licitatério e/ou no ins-
trumento convocatoério, sendo este o entendimento fixado por esta

Corte e pelo Tribunal de Contas da Unido” - grifei

Brasil, Tribunal de Contas do Estado do Rio de Janeiro. Acérddo n2 000012/2023
— Plenario — Conselheira Relatora: Andrea Siqueira Martins — Data da Sessédo:
18/01/2023.

Deste modo, ndo cabe ao Poder Publico contrapor-se a algo conjecturado pela

propria Lei, tendo em vista que, mesmo estando no ambito do Poder Discricio-

nario da Administracdo pablica deliberar sobre a vedacdo de tais empresas, para

rejeitar tais participacdes deve-se observar os Principios da Motivac¢do e da

Razoabilidade.

Diante disto, seguindo os ditames da Legisla¢do de regéncia e o Principio da

Motivacdo, forcoso a devida retificacdo e readequacdo legal do instrumento

convocatdrio, no que concerne a participacdo ou ndo de empresas reunidas em

consorcio.
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PEDIDOS FINAIS

Em face do exposto, requer:

;

a CONCESSAO DO PEDIDO LIMINAR de suspensdo imediata do certame até
julgamento definitivo do presente, a fim de que se evitem danos irre-

paraveis ou de dificil reparac¢do ao Erario;

a PROCEDENCIA DA IMPUGNAGAO e 0 estabelecimento de NOVO PRAZO para

abertura da sessdo, ao passo que as alteracdes pleiteadas afetardo dire-
tamente a formulac¢ao das propostas;

caso nenhum dos pedidos supracitados sejam considerados proceden-
tes, o feito serda encaminhado ao MINISTERIO PUBLICO DE CONTAS, bem

como ao TRIBUNAL DE CONTAS DO ESTADO DO RIO DE JANEIRO.

Pelo deferimento,

Sdo Paulo, 18 de Junho de 2024.

Rafael de Andrade Sabbadini
OAB/SP n¢ 474.617

Assinado de forma
digital por RAFAEL DE
ANDRADE SABBADINI
Dados: 2024.07.18
16:27:40 -03'00'
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